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PRESIDENCIA DE LA MESA DIRECTIVA DEL

H. CONGRESO DEL ESTADO DE NUEVO LEON
PRESENTE.

Quienes suscriben, Diputadas Sandra Elizabeth Pamanes Ortiz, Dip. Ana Melisa Pefia
Villagomez, Dip. Rocio Maybe Montalvo Adame, Dip. Paola Cristina Linares Lopez, Dip.
Marisol Gonzélez Elias, Diputados Dip. Miguel Angel Flores Serna, Dip. Baltazar Gilberto
Martinez Rios, Dip. José Luis Garza Garza, Dip. Armando Victor Gutiérrez Canales, Dip.
Mario Alberto Salinas Trevifio, integrantes del Grupo Legislativo de Movimiento
Ciudadano de la LXXVII Legislatura del H. Congreso del Estado de Nuevo Ledn; con
fundamento en los articulos 56 fraccion Ill, 87 y 88 de la Constitucion Politica del Estado
Libre y Soberano de Nuevo Ledn; los articulos 102, 103 y 104 del Reglamento para el
Gobierno Interior del Congreso del Estado, someto a la consideracién de esta Honorable
Asamblea, la siguiente INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE
EXPIDE LA LEY DE CIBERSEGURIDAD DEL ESTADO DE NUEVO LEON, lo que se

expresa en la siguiente:
EXPOSICION DE MOTIVOS

El ciberespacio es real, las amenazas cibernéticas en y a través del mismo con un
impacto en el mundo fisico también, y en el centro de todo estan las sociedades, las
empresas, los gobiernos, sus derechos, sus interacciones y sus logros. Las amenazas
cibernéticas cada vez mas frecuentes, complejas y destructivas atentan contra bienes
juridicamente tutelados y derechos como la vida, la integridad, la salud, el patrimonio, los
activos de informacion, la privacidad, la reputacién e incluso inciden en la opinién publica
a través de informacion falsa, lo que crea desinformacién, perjudicando a nifias, nifios,
adultos, empresas, instituciones gubernamentales y relaciones internacionales.

La dependencia tecnolégica y los beneficios de su adopcién para los gobiernos,
empresas y sociedad son hechos notorios ampliamente comprobados local como
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internacionalmente, por lo que no es necesario su sustento, maxime que ello exacerba
los riesgos que representan las amenazas cibernéticas, las cuales constituyen un
mercado global emergente, en consolidacién y ampliamente lucrativo.

Hoy en dia resulta complejo medir y cuantificar las consecuencias directas e indirectas
que puede tener un ataque cibernético a todas las actividades y servicios
gubernamentales, sean infraestructuras criticas y/o servicios esenciales o no,
constituyendo las instituciones gubernamentales del Estado y sus municipios (orden
estatal y municipal) una prioridad en su proteccién, en virtud de los servicios de gobierno
que se prestan a la ciudadania a través de los poderes ejecutivo, legislativo, judicial y
organos autbnomos.

Garantizar la seguridad cibernética de las instituciones gubernamentales en el Estado y
sus municipios es un asunto de seguridad publica que no puede postergarse mas, y es
en el Estado en donde debe hacerse un esfuerzo histérico y sin precedentes por parte
del Poder Legislativo para contar con la primera legislacién en materia de ciberseguridad.

Impacto internacional

Es de resaltar que desde el T-MEC, mismo que fue establecido como un tratado “que
aborde los retos y las oportunidades futuras del comercio y la inversién, y contribuir con
el fomento de sus respectivas prioridades en el tiempo”.! En este sentido, el “Capitulo 19
Comercio Digital”, en su articulo 19.15, establece un apartado titulado “Ciberseguridad”,
en el cual se aprecia lo siguiente:

! DECRETO Promulgatorio del Protocolo por el que se Sustituye el Tratado de Libre Comercio de América del Norte
por el Tratado entre los Estados Unidos Mexicanos, los Estados Unidos de América y Canad4, hecho en Buenos Aires,
el treinta de noviembre de dos mil dieciocho [...] Publicado en el Diario Oficial de la Federacién el 29 de junio de
2020. Disponible en: http://dof.gob.mx/2020/SRE/TMEC290620.pdf
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Articulo 18.18! Ciberseguridad
1. Las Partes reconocen que ias amenazas a la ciberseguridad menoscaban la confianza en el

comercio digital. Por consiguiente, fas Partes procurardn:

(a) desamollar las capacidades de sus respectivas entidades nacionales responsables de la
respuesta a incidentes de ciberseguridad; y

{b) fortalecer los mecanismos de colaboracion existentes para cooperar en identificar y mitigar las
intrusiones maliciosas o la diseminacién de cddigos maliciosos que afecten a las redes
electrénicas y ulitizar esos mecanismos para tratar rapidamente los incidentes de
ciberseguridad, asf como para el intercambio de Informacién para el conocimiento y las mejores

préacticas.

2. Dada la naturaleza cambiante de las amenazas a la cibersegunidad, las Partes reconocen que los
enfoques basados en resgos pueden ser mas efectivos que ia reguiacion prescriptiva para tratar aquellas
amenazas. En consecuencia, cada Parte procurard emplear y alentar a las empresas dentro de su jurisdiccion
a uthizar enfoques basados en riesgos que dependan de normas consensuadas y mejores practicas de
gestion de riesgos para identificar y proteger contra los riesgos de ciberseguridad y deteclar, responder y
recuperarse de eventos de ciberseguridad.

De lo establecido en el T-MEC se puede observar que el Estado mexicano reconocié que
las amenazas a la ciberseguridad menoscaban la confianza, en este caso, en el
comercio digital, no obstante, el sector gubernamental federal y local no son ajenos a
las amenazas a la ciberseguridad. En este sentido, el Estado debe coadyuvar en el
ambito de su competencia a efecto de desarrollar capacidades y mecanismos de
colaboracion gubernamentales para tratar rapidamente los incidentes de ciberseguridad,
en concordancia con lo establecido por el T-MEC y dada su intervencién con el sector
comercial establecido en el Estado.

Ambito en el Estado de Nuevo Leén
En el Estado de Nuevo Leédn, la Policia Cibernética es el ente auxiliar para investigar los
delitos cometidos en las redes como son la extorsién, amenazas, difamacion, y por

supuesto fraude y usurpacién de identidad.

La policia cibernética de Nuevo Le6n atiende:
o Extorsion
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e Amenazas

¢ Difamacién

e Fraude

e Usurpacién de identidad

o Pornografia infantil

e Sexting

e Acoso

e “Grooming” (acoso a menores de edad)

El delito informatico se refiere a cualquier actividad ilegal que se comete utilizando
tecnologia informatica o redes de comunicacién. Esto puede incluir el acceso no
autorizado a sistemas informaticos, el robo de informacién confidencial, el fraude en
linea, el acoso cibernético y la difusion de contenido ilegal. Los delitos informaticos son
castigados por la ley y pueden tener graves consecuencias legales para los infractores.

DELITOS DE FRAUDE Y SUPLANTACION DE IDENTIDAD

Actualmente en el Estado, y de Acuerdo a datos de la Secretaria de Seguridad se revela
que en promedio se reciben al dia entre 35 y 50 reportes de personas afectadas.

La mayoria de las incidencias son por fraudes, mientras que en segundo lugar se
encuentra el delito de suplantacion de identidad.

Las cifras de la Secretaria de Seguridad apenas permiten observar una parte del

fenémeno, pues provienen Gnicamente de las solicitudes de ayuda de la ciudadania a
través de las redes sociales de la Policia Cibernética.
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Es sefialar que la Fiscalia no cuenta una estadistica publica para determinar si la
incidencia se contempla o no cometido en el ciberespacio, también en el Poder Judicial
no existen detalles sobre sentencias a criminales que operan en la red.

En Nuevo Leén ha experimentado un alarmante incremento de 422% en los delitos
cibernéticos en el Gltimo afio, especialmente los de fraudes y extorsiones.

Mientras que para 2022 se registraron 1,557 ciberdelitos de fraude y extorsién, para
2023, de acuerdo a la mas reciente medicion del Instituto Nacional de Estadistica y
Geografia (INEGI), fue de 8,138 casos.

Seguln datos recientes, estos tipos de delitos han aumentado un 448% en el Gltimo afio,
pero ademas es el ciberdelito mas cometido en la region, entre cuyas modalidades se
encuentra el “secuestro virtual”, el “fraude nigeriano”, asi como las falsas entregas de
paquetes, entre otros.

Los extorsionadores telefénicos han encontrado en los regiomontanos un blanco facil,
utilizando diversas tacticas para engafiar y extorsionar a sus victimas.

Entre las modalidades mas comunes se encuentran los secuestros virtuales, donde los
delincuentes simulan haber secuestrado a un familiar para exigir grandes sumas de
dinero.

Ademas de los secuestros virtuales, otras modalidades de fraude incluyen la supuesta
entrega de paqueteria, donde los estafadores se hacen pasar por empleados de
empresas de mensajeria para obtener informacién personal y financiera de sus victimas.

Estos métodos han sido reportados por diversos testimonios compartidos, destacando la
creatividad y persistencia de los delincuentes.
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Expertos en seguridad cibernética advierten que la poblacién mas propensa a caer en
estos engafios son los menores de edad.

CASOS DE CIBER ACOSO

Uno de cada cinco menores tiene contacto con pedéfilos o depredadores sexuales, pero
solo el 25% de las victimas delatan la agresién a sus madres, padres o tutores, esto

segun la Asociacién Mexicana de Internet.

El tiempo que nifias, nifios y adolescentes pasan en linea aumenta el riesgo de sufrir
ciberacoso, y en Nuevo Leén, esta preocupacion es alin mas urgente.

Segun datos ofrecidos en 2020 por la Policia Cibernética de Nuevo Leén, en
promedio reciben 12 reportes diarios por presunta vulneracién de derechos de
infancias y adolescencias, siendo Guadalupe, Monterrey y Juarez los municipios mas
afectados por el ciberacoso.

En esta materia, proteger a las infancias es primordial, pues, aunque el 78% de
los padres manifiestan preocupacién por el ciberacoso, solo el 16% sabe céomo
establecer reglas y limites en el uso de dispositivos digitales.

De igual forma, es crucial impulsar la cultura de la denuncia para generar mayor
visibilidad y encontrar soluciones que prevengan estas problematicas tanto en la

“digitalidad” como en la vida real de las infancias.

El ciberacoso contra nifias, nifios y adolescentes es algo mas que una broma pesada en

redes sociales o plataformas de videojuegos, pues implica un comportamiento criminal
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violencia, llegando incluso a exigir contenido sexual y a extorsionar a las victimas.

“HACKEO” DE INFORMACION (FISCALIA DE NL Y “WHATSAPP” DEL
GOBERNADOR DEL ESTADO)

El pasado mes de noviembre de 2024 la Fiscalia General de Justicia de Nuevo Leén
confirm6 el robo de archivos que sufrié a principios de este 2024, el cual se revel6é en
redes sociales en los uitimos dias.

La autoridad sefialé que, ante la deteccibn de actividad inusual en sus servidores
informaticos, se inicié en marzo de 2024 una carpeta de investigacion para esclarecer
los hechos y dar con los responsables.

Asi mismo es de sefialar que el pasado 05 de enero del presente afio (2025) se inform6
por tarde de la Oficina de Comunicacién del Estado ignorar mensajes procedentes del
numero telefénico usado por el Gobernador Samuel Garcia, ya que fue victima de
“hackeo” de su numero de la aplicacion de “whatsapp”.

Es por ello que ante la importancia de generar seguridad ciudadana en el Ciberespacio
es que consideramos prioritario presentar la presente Ley para prevenir, investigar y en

su caso sancionar cualquier dafio a la seguridad cibernética en el Estado.

En mérito de lo expuesto, se somete a la consideracion de esta Honorable asamblea, el
siguiente proyecto de:

DECRETO
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que consta de 58 articulos y 4 articulos transitorios, para quedar como sigue:
LEY DE CIBERSEGURIDAD DEL ESTADO DE NUEVO LEON

TiTULO PRIMERO
DISPOSICIONES GENERALES

Capitulo Unico
Objeto
Articulo 1. La presente Ley es de orden publico y tiene por objeto garantizar la
seguridad cibernética del Estado de Nuevo Ledn y sus municipios.

La seguridad cibernética sera una herramienta utilizada y aprovechada para
garantizar la gobernabilidad del Estado y como una capacidad de alto nivel para
coadyuvar en el desarrollo techolégico, politico, econdmico y social en el Estado
de Nuevo Le6én y sus municipios.

Finalidades
Articulo 2. La seguridad cibernética en el Estado tiene como finalidades
garantizar:

I. El cumplimiento de las facuitades, atribuciones y obligaciones de ley de las
Autoridades, que en todo o en parte hagan uso de las tecnologias de la
informacién y comunicacion;

Il. La disponibilidad, continuidad y confiabilidad de los procedimientos, tramites y
servicios publicos de las Autoridades, que en todo o en parte hagan uso de las
tecnologias de la informacién y comunicacion;
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lll. La integridad, confidencialidad, disponibilidad, autenticidad y no repudio de la
informacién en posesion de las Autoridades;

IV. La proteccién, funcionamiento, confiabilidad, rendimiento y disponibilidad de
las tecnologias de la informacién y comunicacién de las Autoridades o en su
posesion;

V. La seguridad de servidores publicos, empresas y ciudadanos, cuya informacién
esté en posesion de las Autoridades, y

VI. Generar y fortalecer la confianza digital de los servidores publicos, empresas
y ciudadanos en los procedimientos, tramites y servicios publicos electrénicos a
cargo de las Autoridades.

Las finalidades anteriores son criticas y esenciales para el adecuado
funcionamiento de las Autoridades del Estado.

Ambito de aplicacién

Articulo 3. Todas las autoridades, dependencias, entidades, érganos vy
organismos de los Poderes Ejecutivo, Legislativo y Judicial, los municipios,
organismos descentralizados o0 desconcentrados, organismos auténomos,
tribunales administrativos, fideicomisos y fondos publicos del orden estatal y
municipal del Estado estan obligados a cumplir con esta Ley.

El cumplimiento de la presente Ley es independiente del cumplimiento de la Ley
de Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado

de Nuevo Leén.

Contenido
Articulo 4. Para cumplir con el objeto de la presente Ley:
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Se establecen obligaciones para las Autoridades a efecto de garantizar su
seguridad cibernética, de los servidores publicos, de los prestadores de
servicios y de los ciudadanos;

Se crea la autoridad encargada de liderar y coordinar los esfuerzos en materia
de ciberseguridad en el Estado;

Se crea un equipo de inteligencia y respuesta a incidentes de seguridad

cibernética;

IV. Se crean las unidades de ciberseguridad como areas encargadas de
garantizar la seguridad cibernética de las autoridades;

V. Se crea la Fiscalia Especializada en Delitos Cibernéticos como parte de la
Fiscalia General de Justicia del Estado.

VL.  Se establece el tipo de falta administrativa para conductas que contravengan
la presente Ley, y

VII. Se establecen los delitos en contra de la ciberseguridad del Estado.

Definiciones

Articulo 5. Para los efectos de esta Ley se entendera por:

Amenaza cibernética: cualquier circunstancia, situacién, hecho, accion,
omisién, incidente, evento de TIC y cualquier otra violacién a politicas en
materia de ciberseguridad con el potencial de dadar, perturbar, vulnerar,
comprometer o poner en riesgo el cumplimiento de las finalidades previstas en
el articulo segundo de la presente Ley;

Ataque: la materializacién de una amenaza cibernética;

Autoridades: todas las autoridades, dependencias, entidades, 6rganos y
organismos de los Poderes Ejecutivo, Legislativo y Judicial, los municipios,
organismos descentralizados o desconcentrados, organismos auténomos,
tribunales administrativos, fideicomisos y fondos publicos del orden estatal y
municipal del Estado;
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Autoridad Investigadora: la referida en el articulo 3, de la Ley de
Responsabilidades Administrativas del Estado de Nuevo Le6n
Ciberseguridad o seguridad cibernética:

A. Todas las actividades necesarias para preservar la operacién,
funcionamiento, disponibilidad, confiabilidad y continuidad de todas las
actividades, procedimientos, tramites y servicios publicos de las Autoridades
que dependan y/o hagan uso de las TIC en forma parcial o total o en cualquier
parte de su proceso;

B. Todas las actividades necesarias para la proteccién de las TIC de las
Autoridades o en su posesién, de sus usuarios y de terceros de amenazas
cibernéticas y ataques;

C. La capacidad de preservar, al menos, la integridad, disponibilidad,
confidencialidad, autenticidad y no repudio de la informacién en posesién de
las Autoridades;

D. Cualquier actividad necesaria para prevenir, mitigar o suprimir amenazas
cibernéticas, ataques o sus impactos, y

E. Cualquier otra actividad que sea necesaria para cumplir con las finalidades
previstas en el articulo segundo de la presente Ley.

Dictamen de ciberseguridad: la opinién técnica emitida por la Unidad de
Ciberseguridad, en la que hace constar que todo proyecto, actividad,
procedimiento, tramite y servicio de las Autoridades que en todo o en parte
haga o pretenda hacer uso de las TIC cumple o no con los requisitos minimos
de ciberseguridad. Este dictamen aplica a cualquier contratacién de servicios
de TIC y de ciberseguridad.

EIRIC: el Equipo de Inteligencia y Respuesta a Incidentes de Ciberseguridad
del Estado;

Estado: el Estado Libre y Soberano de Nuevo Leén;

Evento de TIC: cualquier suceso o acontecimiento en una TIC;
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Gestion de riesgos: la identificacion, valoracion y ejecucion de acciones para
el control y mitigacion del riesgo;

Ley: la Ley de Ciberseguridad del Estado de Nuevo Leén;

Politica general de ciberseguridad: documento que establece los controles
en materia de ciberseguridad necesarios para garantizar las finalidades
previstas en el articulo segundo de la presente Ley;

Politica sectorial de ciberseguridad: politica complementaria a la politica
general de ciberseguridad, especializada en un sector gubernamental,
procedimiento, tramite o servicio publico especifico;

Proveedores tecnolégicos: personas fisicas o morales que presten servicios
de TIC y de ciberseguridad;

Resiliencia: las capacidades de cualquier tipo para anticiparse, resistir,
adaptarse, recuperarse y reducir la duracion o impacto de una amenaza
cibernética o ataque;

Riesgo: la posibilidad de materializacién de una amenaza cibernética y sus
consecuencias;

TIC: las Tecnologias de la Informacién y Comunicacién, que comprenden, al
menos, todo tipo de tecnologia en cualquier soporte para recolectar,
almacenar, procesar, convertir, proteger, transferir, recuperar y/o cualquier
otra interaccién o actividad con cualquier tipo de informacién, datos, voz,
imagenes y video. Incluye, infraestructura de computo, redes de
telecomunicaciones, sistemas, bases de datos, hardware, software,
plataformas, aplicaciones, interfaces, paginas de Internet o cualquier otro
medio de comunicacién electrénica o digital, sus componentes, medios que
almacenen informacién, entre otros.

Unidad de Ciberseguridad: la unidad encargada de la ciberseguridad en las
Autoridades, y

Vulnerabilidad: la debilidad, error o defecto de cualquier tipo que pueda ser
explotada por una amenaza cibernética.
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Las definiciones anteriores se entenderan en singular o plural, segun corresponda. A
falta de definiciones expresas en la presente Ley, se aplicaran de manera supletoria
las definiciones previstas en la Ley Federal de Telecomunicaciones y Radiodifusion,
y las que se establezcan en las disposiciones que de esta Ley emanen.

Interpretacién

Articulo 6. Corresponde a las Autoridades competentes en materia de
Ciberseguridad la interpretacién de la presente Ley y de las disposiciones que de ésta
emanen. Su interpretacion estara sujeta al cumplimiento de las finalidades previstas
en el articulo segundo de la presente Ley.

TITULO SEGUNDO
DE LAS OBLIGACIONES ESTRUCTURALES EN MATERIA DE
CIBERSEGURIDAD

Capitulo Unico
Observancia general
Articulo 7. Las Autoridades en el Estado deberan cumplir con las obligaciones en
materia de ciberseguridad y su incumplimiento acarreara las responsabilidades y
sanciones previstas en la presente Ley y demas ordenamientos legales.

Derechos humanos

Articulo 8. En la observancia y cumplimiento de la presente Ley, las Autoridades en
el Estado deberan respetar los derechos humanos previstos en la Constitucion
Politica de los Estados Unidos Mexicanos, en los tratados internacionales en los que
el Estado mexicano sea parte y en la Constitucién Politica del Estado Libre y
Soberano de Nuevo Ledn.
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Liderazgo
Articulo 9. Los titulares de las Autoridades u 6rganos de gobierno deberan liderar los
esfuerzos necesarios para el cumplimiento de la presente Ley.

Por la obligacion de liderazgo se entendera todos los esfuerzos y gestiones para
brindar facilidades y recursos econémicos, técnicos y humanos especializados,
necesarios y suficientes para cumplir con las finalidades previstas en el articulo
segundo de la presente Ley.

Responsabilidad
Articulo 10. Los titulares de las Autoridades y de las Unidades de Ciberseguridad
son responsables del cumplimiento de la presente Ley y de las disposiciones que de

ésta emanen, en el ambito de sus atribuciones.

Corresponsabilidad

Articulo 11. Los servidores publicos y prestadores de servicios de las Autoridades
tienen la obligacion de cumplir con las obligaciones previstas en la presente Ley y
con las disposiciones que de ésta emanen.

Confianza digital

Articulo 12. Los titulares de las Autoridades y de las Unidades de Ciberseguridad
deben realizar los esfuerzos que sean necesarios para generar, incrementar y
fortalecer la confianza digital de los servidores publicos y ciudadanos en los
procedimientos, tramites y servicios publicos electrénicos a su cargo.

Neutralidad tecnolégica

Articulo 13. No se podra excluir por disposicion legal u orden administrativa una
tecnologia en particular que sea necesaria para el cumplimiento de la presente Ley,
salvo que la misma contravenga su objeto.
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Mejores practicas

Articulo 14. Las Unidades de Ciberseguridad estan obligadas a monitorear,
identificar, analizar y, en su caso, implementar las mejores practicas nacionales e
internacionales en materia de ciberseguridad que coadyuven en el cumplimiento de
la presente Ley.

Gestion de riesgos
Articulo 15. Las Unidades de Ciberseguridad deberan contar con procesos de
gestién de riesgos.

Manejo de crisis y resiliencia
Articulo 16. Las Autoridades deberan de contar con protocolos de control de crisis y
generar resiliencia en materia de ciberseguridad, incluidos planes de continuidad

operativa.

Cultura de ciberseguridad

Articulo 17. Las Autoridades tienen la obligacion de capacitar en materia de
ciberseguridad, al menos dos veces por afio, a todos sus servidores publicos y
prestadores de servicios. De igual manera, tienen la obligacién de abatir el
desconocimiento en materia de ciberseguridad en empresas y ciudadanos, en

particular, en nifias, nifios y adolescentes.

Ciberseguridad primero

Articulo 18. Todo proyecto, actividad, procedimiento, trAmite y servicio de las
Autoridades que en todo o en parte haga o pretenda hacer uso de las TIC debera
contar de manera previa con un dictamen de ciberseguridad favorable.
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servicios de ciberseguridad debera contar de manera previa con el dictamen a que
se refiere el parrafo anterior.

Proveedores y dependencias tecnolégicas

Articulo 19. Las Autoridades deberan determinar sus dependencias tecnolégicas y
cadena de proveedores tecnolégicos a efecto de la identificacion de vulnerabilidades
directas e indirectas que pongan o puedan poner en riesgo el cumplimiento de las
finalidades previstas en el articulo segundo de la presente Ley.

Punto de contacto

Articulo 20. Las Autoridades deberan contar con informacién de contacto, publica y
disponible en todo momento, para la atencién de asuntos en materia de
ciberseguridad.

Maxima diligencia

Articulo 21. Todos los esfuerzos, acciones y obligaciones a efecto de cumplir con el
objeto y finalidades de la presente Ley seran ejecutados por las Autoridades con la
maxima diligencia.

Por maxima diligencia debera entenderse el maximo cuidado, prudencia, agilidad y
prontitud.

Ciberseguridad progresiva

Articulo 21. Las Autoridades deberan planear y destinar recursos suficientes y
necesarios para el cumplimiento de la presente Ley. El presupuesto anual destinado
y aprobado en materia de ciberseguridad por las Autoridades no podra reducirse.

Evidencia digital
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Articulo 23. Las Unidades de Ciberseguridad deberan documentar y configurar los
controles en materia de TIC y de ciberseguridad, de tal manera que permitan generar
evidencia de acciones u omisiones que, de manera directa o indirecta, dafien,
perturben, vulneren, comprometan o pongan en riesgo las finalidades previstas en el
articulo segundo de la presente Ley y que permitan constituir indicios o elementos de
prueba para el inicio y sustanciaciéon de procedimientos legales de responsabilidad
administrativa y penal.

Impacto econémico

Articulo 24. Las Autoridades deberan realizar los andlisis necesarios a efecto de
identificar los impactos econdmicos directos e indirectos en materia de
Ciberseguridad. Los anélisis contemplaran, al menos, inversiones, costos directos e
indirectos de ataques y, en su caso, estimaciones.

Las Autoridades deberan tomar en consideracién los analisis referidos en el parrafo
anterior a efecto de cumplir con las finalidades previstas en el articulo segundo de la
presente Ley y conducir de manera responsable y sustentada el cumplimiento de esta
Ley.

Cooperacioén institucional

Articulo 25. Las Unidades de Ciberseguridad deberan compartir informacién entre
si, con la Oficina de Ciberseguridad y con el EIRIC sobre vulnerabilidades, amenazas
cibernéticas y ataques, a efecto de prevenirlos, mitigarlos o eliminar sus efectos.

Denuncias por faltas administrativas

Articulo 26. Todos los servidores publicos y prestadores de servicios de las
Autoridades deberan denunciar ante la Autoridad Investigadora cualquier acto u
omisién del que tengan conocimiento que contravenga lo previsto en la presente Ley.
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Procuracién de justicia

Articulo 27. Todos los servidores publicos y prestadores de servicios de las
Autoridades, en caso de tener conocimiento de hechos que presumiblemente puedan
constituir un delito en contra de la ciberseguridad del Estado, deberan presentar
denuncia ante la Fiscalia General de Justicia del Estado o Fiscalia especializada en
Delitos Cibernéticos.

TITULO TERCERO
DE LAS AUTORIDADES EN MATERIA DE CIBERSEGURIDAD
Capitulo |
De la Oficina de Ciberseguridad

Articulo 28. El Estado contara con una Oficina de Ciberseguridad que dependera de
manera directa del titular del Ejecutivo del Estado, quien se encargara del estudio,
disefio, andlisis, instrumentacién, coordinacién y promocion de todas las acciones y
esfuerzos necesarios en materia de ciberseguridad en el ambito de las atribuciones
que fijan esta Ley y demas disposiciones legales aplicables. En el ejercicio de sus
atribuciones, la Oficina de Ciberseguridad estard dotada de autonomia técnica y de
gestion para decidir sobre su funcionamiento y actuaciones.

La Oficina de Ciberseguridad contara con un equipo multidisciplinario con
especializacion técnica, legal y econémica en la materia. El reglamento de la oficina
establecera la estructura y demas facultades con las que contara.

El titular de la Oficina de Ciberseguridad y el personal adscrito deberan guiarse por

los principios de legalidad, objetividad, imparcialidad, certeza, eficiencia, eficacia,

maxima diligencia, transparencia y rendicién de cuentas.
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libremente por el titular del Ejecutivo del Estado.

Para ser titular de la Oficina de Ciberseguridad se deberan cumplir los requisitos

siguientes:

L Ser ciudadano mexicano, en pleno goce de sus derechos civiles y politicos;

. Tener cuando menos veintinueve afios cumplidos al dia de su designacioén;

lll. Gozar de buena reputacién y no haber sido condenado por delito doloso que
amerite pena de prisién;

IV.  Contar con titulo y cédula profesional expedidos legalmente;

V. Acreditar contar con conocimientos en materia de ciberseguridad y de TIC
necesarios para el ejercicio del cargo, y

VI.  Contar, al menos, con tres afios de experiencia en el servicio publico.

Articulo 30. La Oficina de Ciberseguridad tendra las atribuciones siguientes:

I. Coordinar las acciones y esfuerzos en materia de ciberseguridad en el Estado y
celebrar con las Autoridades los instrumentos adecuados para ello;

Il. Elaborar la politica general de ciberseguridad y modificarla cuando sea necesario;
lll. Elaborar politicas sectoriales de ciberseguridad y modificarlas cuando sea
hecesario;

IV. Crear o modificar mediante acuerdo las areas administrativas necesarias para su
desempefio profesional, eficiente y eficaz, de acuerdo con su presupuesto autorizado;
V. Emitir opinién cuando lo considere pertinente 0 a solicitud de las Autoridades
respecto de proyectos, actos o politicas de las Autoridades en la materia o
relacionadas con las finalidades previstas en el articulo segundo de la presente Ley,
sin que esas opiniones tengan efectos vinculantes. Las opiniones deberan publicarse;
VI. Promover una cultura de ciberseguridad en coordinacién con las Autoridades;
VII. Asesorar a las Autoridades en la implementacién de las politicas en materia de
ciberseguridad;
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VIIl. Asesorar a las Autoridades en recursos humanos, técnicos y financieros en
materia de ciberseguridad;

IX. Desarrollar capacidades en las Autoridades en materia de ciberseguridad;

X. Elaborar y publicar el indice de ciberseguridad del Estado;

Xl. Elaborar programas de trabajo en materia de ciberseguridad;

XIl. Elaborar informes cuatrimestrales de actividades que deberan ser presentados a
los Poderes Ejecutivo y Legislativo del Estado;

XIll. Solicitar estudios que evaliuen el desempefio de las facultades otorgadas a las
Autoridades en materia de ciberseguridad, los cuales seran elaborados por expertos
independientes;

XIV. Prestar asistencia y asesoramiento en el disefio y elaboracién de leyes y
reformas legales relacionadas con las TIC y la ciberseguridad en el Estado;

XV. Sensibilizar a los sectores educativos, empresariales y a la ciudadania en materia
de ciberseguridad;

XVI. Desarrollar, promover y solicitar estudios, trabajos de investigaciéon e informes
en materia de ciberseguridad;

XVIl. Proponer modificaciones o mejoras a los planes de estudios a las instituciones
educativas a efecto de mejorar el conocimiento, cultura y capacidades en materia de
ciberseguridad;

XVIll. Compartir informacion de su competencia con las Autoridades
correspondientes;

XIX. Emitir requerimientos de informacién y documentos relacionados con el ejercicio
de sus atribuciones e integrar sus expedientes;

XX. Reiterar los requerimientos de informacion que formule en aquellos casos donde
el desahogo de los mismos resulte insuficiente para tenerlos por desahogados;

XXI. Expedir copias certificadas, certificaciones o cotejos de los documentos
existentes en las areas a su cargo 0 que le sean presentados;

XXIl. Expedir copias certificadas, certificaciones o realizar cotejos de documentos o
informacién para integrarlos a sus expedientes;
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XXIll. Emitir oficios de comisién a efecto de llevar a cabo las diligencias necesarias
para el cumplimiento de sus atribuciones;
XXIV. Realizar a través de los servidores publicos adscritos las notificaciones de las
determinaciones que emita, sin previo acuerdo de comisién;
XXV. Proporcionar la informacién que le sea requerida por cualquier autoridad
administrativa o judicial;
XXVI. Emitir guias, lineamientos y cualquier documento que sea necesario para el
cumplimiento de la presente Ley;
XXVII. Convocar a las Autoridades a reuniones y someter a su consideracion asuntos
de su competencia;
XXVIIl. Participar en foros, reuniones, eventos y convenciones en materia de
ciberseguridad;
XXIX. Presentar denuncias ante el ministerio publico respecto de probables
conductas delictivas en contra de la ciberseguridad del Estado de que tenga
conocimiento y fungir como coadyuvante;
XXX. Presentar denuncias ante la Autoridad Investigadora por el incumplimiento de
la presente Ley y de las disposiciones que de ésta emanen, y fungir como
coadyuvante;
XXXI. Tramitar y resolver los asuntos de su competencia, y
XXXIl. Las demas que le confieran esta Ley, su reglamento interno y otras
disposiciones legales.
Capitulo Il
Del Equipo de Inteligencia y Respuesta a Incidentes de Ciberseguridad

Articulo 31. El Estado contara con un EIRIC, que dependera de manera directa del
titular de la Oficina de Ciberseguridad, quien se encargara de la ejecucién de las
acciones de inteligencia, preventivas y reactivas en materia de ciberseguridad, asi
como del analisis forense en la materia.
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El EIRIC contara con el personal necesario para el cumplimiento de su objeto. En su
integracion se adoptaran las mejores practicas nacionales e internacionales.

Articulo 32. El titular del EIRIC serd nombrado y removido libremente por el titular de
la Oficina de Ciberseguridad.

Para ser titular del EIRIC se deberan cumplir los requisitos siguientes:
I. Ser ciudadano mexicano, en pleno goce de sus derechos civiles y
politicos;
Il. Tener cuando menos veintinueve afios cumplidos al dia de su
designacion;
lil. Gozar de buena reputacion y no haber sido condenado por delito doloso
que amerite pena de prision;
IV. Contar con titulo y cédula profesional expedidos legalmente o, al menos,
con una certificacién vigente en la materia, emitida por entidad reconocida;
V. Acreditar contar con conocimientos técnicos en materia de
ciberseguridad y de TIC necesarios para el ejercicio del cargo, y
VI. Acreditar contar, al menos, con cuatro afios de experiencia en equipos
de respuesta a incidentes de ciberseguridad, centros de operaciones de
seguridad o equivalentes.

Articulo 33. El EIRIC cuenta con las atribuciones siguientes:

I. Coadyuvar con la Oficina de Ciberseguridad en el cumplimiento de sus
atribuciones previstas en la presente Ley y en las disposiciones de que de ésta
emanen;

Il. Realizar acciones de inteligencia y monitoreo de amenazas cibernéticas;

lll. Analizar, disefiar, implementar y promover acciones preventivas en materia de

Ciberseguridad;
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IV. Realizar anélisis forense que permita iniciar, sustanciar y aportar elementos de
prueba en procedimientos de responsabilidad administrativa y penal;

V. Responder de manera inmediata con las herramientas a su alcance a efecto de
contener, suprimir o mitigar los efectos de una amenaza cibernética, ataque o
cualquier incidente que ponga en riesgo las finalidades previstas en el articulo
segundo de la presente Ley;

VI. Dar aviso oportuno a las Autoridades correspondientes de cualquier amenaza
cibernética;

VII. Emitir alertas en materia de ciberseguridad;

VIIl. Desarrollar capacidades en las Unidades de Ciberseguridad que permitan
replicar parte de sus actividades, y

IX. Las demas que le confieran esta Ley y otras disposiciones legales.

Capitulo Il
De las Unidades de Ciberseguridad

Articulo 34. Todas las Autoridades contaran con una Unidad de Ciberseguridad,
quienes seran las responsables de garantizar su seguridad cibernética y de cumplir
con lo previsto en la presente Ley. Los municipios del Estado contaran, al menos, con
una Unidad de Ciberseguridad.

Todas las areas que conformen la estructura organica de las Autoridades estan
obligadas a cooperar con su Unidad de Ciberseguridad.

Articulo 35. EI titular de la Unidad de Ciberseguridad de las Autoridades sera
nombrado y removido libremente por quien tenga facultades para ello.

Articulo 36. Para ser titular de fa Unidad de Ciberseguridad se deberan cumplir los
requisitos siguientes:
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I. Ser ciudadano mexicano, en pleno goce de sus derechos civiles y politicos;

Il. Tener cuando menos veintisiete afios cumplidos al dia de su designacion;

lll. Gozar de buena reputacién y no haber sido condenado por delito doloso que
amerite pena de prisién;

IV. Contar con titulo y cédula profesional expedidos legalmente o con al menos una
certificacion vigente en la materia, emitida por entidad reconocida;

V. Acreditar contar con conocimientos técnicos en materia de Ciberseguridad y TIC
necesarios para el ejercicio del cargo, y

VI. Acreditar contar, al menos, con cuatro afios de experiencia en equipos de
respuesta a incidentes de ciberseguridad, centros de operaciones de ciberseguridad
0 equivalentes.

Articulo 37. Las Unidades de Ciberseguridad cuentan con las atribuciones
siguientes:

l. Aplicar la politica general de ciberseguridad al interior de la Autoridad y, de ser el
caso, disefiar e implementar los controles adicionales que considere necesarios;

Il. Emitir politicas sectoriales en materia de ciberseguridad;

lll. Desarrollar capacidades al interior de las Autoridades en materia de
ciberseguridad;

IV. Preparar y recabar la informacion y documentos necesarios para la elaboracién
del indice a que se refiere el articulo 45 de la presente Ley;

V. Emitir los dictamenes a que se refiere el articulo 19 de la presente Ley y remitirlos
a la Oficina de Ciberseguridad;

VI. Desahogar en tiempo y forma los requerimientos de informacion emitidos por la
Oficina de Ciberseguridad y por el EIRIC;

Vii. Emitir guias, lineamientos y cualquier documento que sea necesario para el
cumplimiento de la presente Ley;

VIII. Emitir alertas en materia de ciberseguridad,;
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IX. Realizar con maxima diligencia cualquier acto que sea necesario para cumplir con
las finalidades previstas en el articulo segundo de la presente Ley, y
X. Las demas que le confieran esta Ley y otras disposiciones legales.

Articulo 38. Una Unidad de Ciberseguridad podra ser la responsable del
cumplimiento de la presente Ley en dos o mas Autoridades, cuando por el tamaiio,
estructura o presupuesto una Autoridad no pueda contar con su propia unidad.

La asuncién de responsabilidad a que se refiere el parrafo anterior debera
formalizarse mediante acuerdo publicado en el Periédico Oficial del Estado, con la

anuencia de los titulares de las

Capitulo IV
De la Autoridad Investigadora

Articulo 39. La Autoridad Investigadora verificara, en el ambito de su competencia,
el cumplimiento de la presente Ley.

TITULO CUARTO
DE LAS POLITICAS EN MATERIA DE CIBERSEGURIDAD
Capitulo |
De la Politica General de Ciberseguridad

Articulo 40. E| Estado contara con una politica general de ciberseguridad, en la cual

se estableceran los controles minimos necesarios a efecto de cumplir con las
finalidades previstas en el articulo segundo de la presente Ley.
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La Oficina de Ciberseguridad realizara todas las gestiones, acciones y requerimientos
necesarios a las Autoridades para la elaboracién de la politica prevista en el presente

articulo.

En la elaboracién de la politica general de ciberseguridad participaran, al menos, un
representante de los Poderes Ejecutivo, Legislativo y Judicial, asi como de los
érganos constitucionales autbnomos. En caso de no lograr un consenso, cada poder
y entidad autébnoma emitira su propia politica general de ciberseguridad, la cual sera
obligatoria para todas sus autoridades adscritas.

La politica general de ciberseguridad sera de observancia obligatoria para todas las
Autoridades, sus servidores publicos y prestadores de servicios.

Capitulo Il
De las Politicas Sectoriales de Ciberseguridad

Articulo 41. El Estado podra contar con politicas sectoriales de ciberseguridad, las
cuales estableceran obligaciones especificas de acuerdo con las necesidades del
sector gubernamental o publico que corresponda.

Las Unidades de Ciberseguridad seran las responsables de analizar la pertinencia de
emitir politicas sectoriales de Ciberseguridad.

La politica sectorial de ciberseguridad sera obligatoria para las Autoridades del sector
correspondiente.
TITULO QUINTO
DEL iNDICE, INFORMES Y EJERCICIOS EN MATERIA DE CIBERSEGURIDAD
PARA LA MEJORA CONTINUA
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Capitulo |
Del indice de Ciberseguridad

Articulo 42. E| Estado contara con un indice que mida y evalle las capacidades de
ciberseguridad de las Autoridades. Las Autoridades estan obligadas a tomar en
consideracién los resultados del indice a efecto de mejorar sus capacidades en
materia de seguridad cibernética.

Todas las Autoridades estan obligadas a proporcionar la informacién y documentos
necesarios, asi como a brindar las facilidades necesarias para la elaboracién del
indice.

Las Autoridades son responsables de la veracidad de la informacién proporcionada
para la elaboracion del indice.

El Indice sera publicado en la pagina de Internet de la Oficina de Ciberseguridad.

Capitulo Il
De los informes anuales en materia de Ciberseguridad

Articulo 43. Las Unidades de Ciberseguridad deberan elaborar y rendir un informe
anual en materia de Ciberseguridad que sera presentado a su titular de la Autoridad

y remitira copia a la Oficina de Ciberseguridad.

La Oficina de Ciberseguridad establecera los rubros que debera contener el informe
previsto en este articulo y elaborara un reporte con el contenido de los informes que
le sean remitidos, el cual presentara a los Poderes Ejecutivo y Legislativo del Estado
dentro de los tres primeros meses de cada afio.
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Articulo 44. La Oficina de Ciberseguridad elaborara y rendira un informe anual sobre
su actuar, que sera presentado al titular del Poder Ejecutivo y al Poder Legislativo.

Capitulo Il
De los Ejercicios en materia de Ciberseguridad

Articulo 45. Las Autoridades podran realizar ejercicios controlados en materia de
ciberseguridad a efecto de identificar vulnerabilidades y subsanar areas de
oportunidad.

TITULO SEXTO
DE LOS PROVEEDORES TECNOLOGICOS EXTERNOS

Capitulo |
De los Proveedores en materia de Ciberseguridad

Articulo 46. Todos los proveedores de soluciones tecnolégicas en materia de
Ciberseguridad del Estado deberan acreditar experiencia y contar, al menos, con una

certificacion vigente en la materia, emitida por una entidad reconocida.

Todo proveedor que no acredite lo establecido en el parrafo anterior no podra ser
contratado por las Autoridades.

Capitulo lI
De los Proveedores de TIC

Articulo 47. Todos los proveedores de TIC del Estado deberan acreditar que sus TIC

cuentan con controles o especificaciones en materia de Ciberseguridad y, de ser el
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caso, que cumplen con lo previsto en la Ley Federal de Telecomunicaciones y
Radiodifusion.

Todo proveedor que no acredite lo establecido en el parrafo anterior no podra ser
contratado por las Autoridades.

Capitulo 1l
De las Garantias para el Estado

Articulo 48. Todos los proveedores en materia de Ciberseguridad y de TIC deberan
garantizar, segun corresponda, que sus productos y servicios contribuiran en el
cumplimiento de las finalidades previstas en el articulo segundo de la presente Ley.

Articulo 49. Todo contrato, convenio u equivalente, mediante el cual se formalice la
prestacion de servicios en materia de ciberseguridad y de TIC debera establecer
sanciones y procedimientos claros en caso de incumplimiento por parte de los
proveedores.

Las sanciones seran proporcionales a los dafios que se puedan causar.

Todo proveedor que no acepte por escrito el contenido del presente articulo no podra
ser contratado por las Autoridades.

Articulo 50. Todo contrato, convenio u equivalente, mediante el cual se formalice la
prestacién de servicios en materia de ciberseguridad y de TIC debera establecer
obligaciones a los proveedores de entrega de informacién y documentos de manera
inmediata sobre los servicios prestados, asi como sanciones y procedimientos claros
en caso de incumplimiento por parte de los proveedores.
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Todo proveedor que no acepte por escrito la obligacion prevista en el presente
articulo no podra ser contratado por las Autoridades.

Articulo 51. De ser aplicable, todo contrato, convenio u equivalente, mediante el cual
se formalice la prestacion de servicios en materia de ciberseguridad y de TIC debera
establecer obligaciones relativas a respaldo y borrado seguro de informacién.

Articulo 52. Todas las Autoridades deberan de contar con un listado de sus
proveedores en materia de ciberseguridad y de TIC.

TiTULO SEPTIMO
DE LA OBLIGACION DE COOPERACION
Capitulo Unico

Articulo 53. Todas las Autoridades estan obligadas a cooperar con la Oficina de
Ciberseguridad, asf como a brindar la informacién, soportes y documentos que sean
necesarios y que estén relacionados con el cumplimiento de la presente Ley, en los
formatos y plazos establecidos. Los requerimientos de informacién podran ser a
través de medios electrénicos.

En caso de incumplimiento a la obligacion prevista en el parrafo anterior, el titular de
la Oficina de Ciberseguridad notificara de manera directa al titular de la Autoridad
para el inmediato cumplimiento del requerimiento de informacién. En caso de que
persista el incumplimiento, se dejara constancia de ello y se notificara a la Autoridad
Investigadora para el inicio de los procedimientos de ley.
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Los incumplimientos previstos en al parrafo anterior, seran publicos en la pagina
electrénica de la Oficina de Ciberseguridad.

TITULO OCTAVO
DE LA INFORMACION EN MATERIA DE CIBERSEGURIDAD
Capitulo Unico

Articulo 54. La informacién en materia de Ciberseguridad que ponga en riesgo las
finalidades previstas en el articulo segundo de la presente Ley tendra el caracter de
reservada.

b

Las Autoridades en materia de ciberseguridad y personal adscrito estaran sujetos a
responsabilidad en los casos de divulgacion de la informacién en su posesidn
derivado del ejercicio de sus atribuciones.

Articulo 55. La politica general de ciberseguridad establecera los registros de
eventos de TIC que seran conservados, su plazo de conservacion y demas aspectos
relevantes que se consideren necesarios para ello.

TITULO NOVENO
DE LA ASISTENCIA Y COOPERACION NACIONAL E INTERNACIONAL
Capitulo Unico

Articulo 56. La Oficina de Ciberseguridad podra solicitar asistencia a entidades
nacionales e internacionales a efecto de desarrollar recursos humanos
especializados en el Estado en materia de ciberseguridad.

Articulo 57. Las Autoridades de ciberseguridad por si, 0 a través de las autoridades
competentes, y dentro del marco legal aplicable, podran cooperar y compartir
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informacién con otras autoridades estatales, federales e internacionales en asuntos
de ciberseguridad.

TITULO DECIMO
DE LAS RESPONSABILIDADES EN MATERIA DE CIBERSEGURIDAD
Capitulo Unico

Articulo 5§8. Todo acto u omision de servidores publicos y prestadores de servicios
de las Autoridades que incumpla la presente Ley o tenga por objeto o efecto
contravenir 0 poner en riesgo las finalidades previstas en el articulo segundo de la
presente Ley constituird una falta administrativa grave en términos de la Ley de
Responsabilidades Administrativas del Estado de Nuevo Le6dn

Las conductas previstas en el presente articulo se investigaran y sancionaran en
términos de la legislacion prevista en el parrafo anterior, sin perjuicio de las

responsabilidades de otra naturaleza a que haya lugar.

Transitorios
Articulo Primero. El presente decreto entrard en vigor al dia siguiente a su
publicacién en el Periédico Oficial del Estado.

Articulo Segundo. En un plazo no mayor a ciento ochenta dias habiles a partir de la
entrada en vigor del presente decreto, el titular del Ejecutivo del Estado debera
realizar las modificaciones correspondientes a su estructura organica a efecto de
contar con la autoridad de la Oficina de Ciberseguridad que se refiere a la presente
Ley y debera emitir su reglamento interno, el cual debera incluir al EIRIC.

Los recursos materiales y humanos de la Policia Cibernética en el Estado pasaran a
formar parte de la Oficina de Ciberseguridad establecida en la presente Ley.
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Articulo Tercero. En un plazo no mayor a noventa dias habiles a partir de la entrada

en vigor del presente decreto, los titulares de las Autoridades sujetas al presente

Decreto deberan realizar las modificaciones correspondientes a sus estructuras

organicas o equivalentes a efecto de contar con las unidades a que se refiere la

presente Ley.

Articulo Cuarto. Se derogan todas aquellas disposiciones legales que se opongan

al presente decreto.

Dado en la sede del H. Congreso del Estado Libre y Soberano de Nuevo Leon, en la Ciudad de

Monterrey, a los 09 dias del mes de enero de 2025.

Dip. Sandra

Dip. Marisol Gonzalez Elias

Dip. José Luis Garza Garza

Dip. Mario Alberto Salinas Trevifio

dmanes Ortiz
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Dip. Ana Melisa
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Dip. Baltazar Gilberto Martinez Rios

Dip. Armando Victor Gutiérrez Canales
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