Aiio: 2025 Expediente: 19310/LXXVII

LOON Lagisttura

PROMOVENTE: DIP. SANDRA ELIZABETH PAMANEZ ORTIZ, INTEGRANTE DEL GRUPO
LEGISLATIVO DE MOVIMIENTO CIUDADANO DE LA LXXVII LEGISLATURA,

ASUNTO RELACIONADO: MEDIANTE EL CUAL PRESENTA INICIATIVA POR LA QUE

SE REFORMA EL CODIGO PENAL PARA EL ESTADO DE NUEVO LEON, EN MATERIA DE
CIBERSEGURIDAD.

INICIADO EN SESION: 15 DE ENERO DEL 2025

SE TURNO A LA (S) COMISION (ES): JUSTICIA Y SEGURIDAD PUBLICA

Mtro. Joel Treviiio Chavira
Oficial Mayor
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Quienes suscriben, Diputadas Sandra Elizabeth PAmanes Ortiz, Dip. Ana Melisa Pefia
Villagomez, Dip. Rocio Maybe Montalvo Adame, Dip. Paola Cristina Linares Lépez, Dip.
Marisol Gonzalez Elias, Diputados Dip. Miguel Angel Flores Serna, Dip. Baltazar Gilberto
Martinez Rios, Dip. José Luis Garza Garza, Dip. Armando Victor Gutiérrez Canales, Dip.
Mario Alberto Salinas Trevifio, integrantes del Grupo Legislativo de Movimiento
Ciudadano de la LXXVII Legislatura del H. Congreso del Estado de Nuevo Ledn; con
fundamento en los articulos 56 fraccion |ll, 87 y 88 de la Constitucién Politica del Estado
Libre y Soberano de Nuevo Leén; los articulos 102, 103 y 104 del Reglamento para el
Gobierno Interior del Congreso del Estado, someto a la consideracion de esta Honorable
Asamblea, la siguiente INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE
SE REFORMA EL CODIGO PENAL PARA EL ESTADO DE NUEVO LEON, EN
MATERIA DE CIBERSEGURIDAD, lo que se expresa en la siguiente:

EXPOSICION DE MOTIVOS

El ciberespacio es real, las amenazas cibernéticas en y a través del mismo con un
impacto en el mundo fisico también, y en el centro de todo estan las sociedades, las
empresas, los gobiernos, sus derechos, sus interacciones y sus logros. Las amenazas
cibernéticas cada vez mas frecuentes, complejas y destructivas atentan contra bienes
juridicamente tutelados y derechos como la vida, la integridad, la salud, el patrimonio, los
activos de informacién, la privacidad, la reputacién e incluso inciden en la opinién publica
a través de informacién falsa, lo que crea desinformacién, perjudicando a nifas, nifios,

adultos, empresas, instituciones gubernamentales y relaciones internacionales.

La dependencia tecnoldgica y los beneficios de su adopcion para los gobiernos,

empresas y sociedad son hechos notorios ampliamente comprobados local como
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internacionalmente, por lo que no es necesario su sustento, maxime que ello exacerba
los riesgos que representan las amenazas cibernéticas, las cuales constituyen un
mercado global emergente, en consolidacién y ampliamente lucrativo.

Hoy en dia resulta complejo medir y cuantificar las consecuencias directas e indirectas
que puede tener un ataque cibernético a todas las actividades y servicios
gubernamentales, sean infraestructuras criticas y/o servicios esenciales o no,
constituyendo las instituciones gubernamentales del Estado y sus municipios (orden
estatal y municipal) una prioridad en su proteccion, en virtud de los servicios de gobierno
que se prestan a la ciudadania a través de los poderes ejecutivo, legislativo, judicial y
érganos autdbnomos.

Garantizar la seguridad cibernética de las instituciones gubernamentales en el Estado y
sus municipios es un asunto de seguridad publica que no puede postergarse mas, y es
en el Estado en donde debe hacerse un esfuerzo histérico y sin precedentes por parte
del Poder Legislativo para contar con la primera legislacién en materia de ciberseguridad.

Impacto internacional

Es de resaltar que desde el T-MEC, mismo que fue establecido como un tratado “que
aborde los retos y las oportunidades futuras del comercio y la inversion, y contribuir con
el fomento de sus respectivas prioridades en el tiempo”.! En este sentido, el “Capitulo 19
Comercio Digital”, en su articulo 19.15, establece un apartado titulado “Ciberseguridad”,
en el cual se aprecia lo siguiente:

! DECRETO Promulgatorio del Protocolo por el gue se Sustituye el Tratado de Libre Comercio de América del Norte
por el Tratado entre los Estados Unidos Mexicanos, los Estados Unidos de América y Canada, hecho en Buenos Aires,
el treinta de noviembre de dos mil dieciocho [...] Publicado en el Diario Oficial de la Federacién el 29 de junio de
2020. Disponible en: http://dof.gob.mx/2020/SRE/TMEC290620.pdf
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Articuio 18.18: Ciberseguridad
1. Las Partes recohocen que ias amenazas a la ciberseguridad menoscaban ia confianza en el

comercio digital. Por consiguiente, las Partes procuraran:

(a) desamollar las capacidades de sus respectivas entidades nacionales responsables de ia
respuesta a incidentes de ciberseguridad; y

(b) fortalecer jos mecanismos de colaboracion existentes para cooperar en identificar y mitigar las
intrusiones mailicicsas o ia diseminacion de codigos maliciosos que afecten a las redes
electronicas y ullizar esos mecanismos para firatar rapidamente Jjos incidentes de
ciberseguridad, asf como para el intercambio de informacion para el conocimiento y las mejores
practicas.

2. Dada 1a naturaleza cambiante de las amenazas a la cibersequridad, las Partes reconocen que los
enfoques basados en riesgos pueden ser mas efectivos que fa regulacion prescriptiva para fratar aquellas
amenazas. En consecuencia, cada Parte procurard emplear y alentar a las empresas dentro de su jurisdiccion
a utilizar enfoques basados en fiesgos que dependan de normas consensuadas y mejores practicas de
gestion de riesgos para identificar y proteger contra los riesgos de ciberseguridad y detectar, responder y

recuperarse de eventos de ciberseguridad.

De lo establecido en el T-MEC se puede observar que el Estado mexicano reconocié que
las amenazas a la ciberseguridad menoscaban la confianza, en este caso, en el
comercio digital, no obstante, el sector gubernamental federal y local no son ajenos a
las amenazas a la ciberseguridad. En este sentido, el Estado debe coadyuvar en el
ambito de su competencia a efecto de desarrollar capacidades y mecanismos de
colaboracién gubernamentales para tratar rapidamente los incidentes de ciberseguridad,
en concordancia con lo establecido por el T-MEC y dada su intervencién con el sector
comercial establecido en el Estado.

Ambito en el Estado de Nuevo Leén

En el Estado de Nuevo Leén, la Policia Cibernética es el ente auxiliar para investigar los
delitos cometidos en las redes como son la extorsion, amenazas, difamacién, y por
supuesto fraude y usurpacién de identidad.

La policia cibernética de Nuevo Leén atiende:
¢ Extorsion
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e Amenazas

o Difamacién

e Fraude

o Usurpacién de identidad

e Pornografia infantil

e Sexting

e Acoso

e “Grooming” (acoso a menores de edad)

El delito informatico se refiere a cualquier actividad ilegal que se comete utilizando
tecnologia informatica o redes de comunicacién. Esto puede incluir el acceso no
autorizado a sistemas informaticos, el robo de informacién confidencial, el fraude en
linea, el acoso cibernético y la difusién de contenido ilegal. Los delitos informaticos son
castigados por la ley y pueden tener graves consecuencias legales para los infractores.

DELITOS DE FRAUDE Y SUPLANTACION DE IDENTIDAD

Actuaimente en el Estado, y de Acuerdo a datos de la Secretaria de Seguridad se revela
que en promedio se reciben al dia entre 35 y 50 reportes de personas afectadas.

La mayoria de las incidencias son por fraudes, mientras que en segundo lugar se

encuentra el delito de suplantacién de identidad.
Las cifras de la Secretaria de Seguridad apenas permiten observar una parte del

fenémeno, pues provienen (inicamente de las solicitudes de ayuda de la ciudadania a
través de las redes sociales de la Policia Cibernética.
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Es seflalar que la Fiscalia no cuenta una estadistica publica para determinar si la
incidencia se contempla o no cometido en el ciberespacio, también en el Poder Judicial
no existen detalles sobre sentencias a criminales que operan en la red.

En Nuevo Le6n ha experimentado un alarmante incremento de 422% en los delitos
cibernéticos en el Ultimo afio, especialmente los de fraudes y extorsiones.

Mientras que para 2022 se registraron 1,657 ciberdelitos de fraude y extorsion, para
2023, de acuerdo a la mas reciente medicién del Instituto Nacional de Estadistica y
Geografia (INEGI), fue de 8,138 casos.

Segun datos recientes, estos tipos de delitos han aumentado un 448% en el Gltimo afio,
pero ademas es el ciberdelito mas cometido en la regién, entre cuyas modalidades se
encuentra el “secuestro virtual”, el “fraude nigeriano”, asi como las falsas entregas de
paquetes, entre otros.

Los extorsionadores telefénicos han encontrado en los regiomontanos un blanco facil,
utilizando diversas tacticas para engafar y extorsionar a sus victimas.

Entre las modalidades mas comunes se encuentran los secuestros virtuales, donde los
delincuentes simulan haber secuestrado a un familiar para exigir grandes sumas de

dinero.

Ademas de los secuestros virtuales, otras modalidades de fraude incluyen la supuesta
entrega de paqueteria, donde los estafadores se hacen pasar por empleados de
empresas de mensajeria para obtener informacién personal y financiera de sus victimas.

Estos métodos han sido reportados por diversos testimonios compartidos, destacando la
creatividad y persistencia de los delincuentes.
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Expertos en seguridad cibernética advierten que la poblacion mas propensa a caer en
estos engafios son los menores de edad.

CASOS DE CIBER ACOSO

Uno de cada cinco menores tiene contacto con peddfilos o depredadores sexuales, pero
solo el 25% de las victimas delatan la agresién a sus madres, padres o tutores, esto

segun la Asociacion Mexicana de Internet.

El tiempo que nifias, nifios y adolescentes pasan en linea aumenta el riesgo de sufrir
ciberacoso, y en Nuevo Ledn, esta preocupacion es ain mas urgente.

Segln datos ofrecidos en 2020 por la Policia Cibernética de Nuevo Leébn, en
promedio reciben 12 reportes diarios por presunta vulneracién de derechos de
infancias y adolescencias, siendo Guadalupe, Monterrey y Juarez los municipios mas
afectados por el ciberacoso.

En esta materia, proteger a las infancias es primordial, pues, aunque el 78% de
los padres manifiestan preocupacioén por el ciberacoso, solo el 16% sabe cémo
establecer reglas y limites en el uso de dispositivos digitales.

De igual forma, es crucial impulsar la cultura de la denuncia para generar mayor
visibilidad y encontrar soluciones que prevengan estas problematicas tanto en la
“digitalidad” como en la vida real de las infancias.

El ciberacoso contra nifias, nifios y adolescentes es algo mas que una broma pesada en
redes sociales o plataformas de videojuegos, pues implica un comportamiento criminal

7
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que rapidamente puede escalar a hostigamiento, discriminacién y varias formas de

violencia, llegando incluso a exigir contenido sexual y a extorsionar a las victimas.

“HACKEO” DE INFORMACION (FiISCALIA DE NL Y “WHATSAPP” DEL
GOBERNADOR DEL ESTADO)

El pasado mes de noviembre de 2024 la Fiscalia General de Justicia de Nuevo Le6n
confirmé el robo de archivos que sufribé a principios de este 2024, el cual se revel6 en
redes sociales en los ultimos dias.

La autoridad sefialé que, ante la detecciébn de actividad inusual en sus servidores
informaticos, se inicié en marzo de 2024 una carpeta de investigacién para esclarecer
los hechos y dar con los responsables.

Asi mismo es de sefialar que el pasado 05 de enero del presente afio (2025) se informé
por tarde de la Oficina de Comunicacién del Estado ignorar mensajes procedentes del
numero telefénico usado por el Gobernador Samuel Garcia, ya que fue victima de
“hackeo” de su numero de la aplicacion de “whatsapp”.

Es por ello que ante la importancia de generar seguridad ciudadana en el Ciberespacio
es que consideramos prioritario presentar la presente Ley para prevenir, investigar y en
su caso sancionar cualquier dafio a la seguridad cibernética en el Estado.

En mérito de lo anteriormente expuesto, se somete a la consideracién de esta Honorable
asamblea, el siguiente proyecto de:

DECRETO
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UNICO. - Se adiciona un Capitulo IV BIS al Titulo Primero del Libro Segundo
denominado “DELITOS EN CONTRA LA CIBERSEGURIDAD DEL ESTADO” que
contiene los articulos 164 Bis, 164 Bis 1, 164 Bis 2, 164 Bis 3, 164 Bis, 4, 164 Bis 5, 164
Bis6, 164 Bis 7, 164 Bis 8 y 164 Bis 9, todos al CODIGO PENAL PARA EL ESTADO DE
NUEVO LEON, para quedar como sigue:

LIBRO SEGUNDO
PARTE ESPECIAL

TITULO PRIMERO
DELITOS CONTRA LA SEGURIDAD INTERIOR DEL ESTADO.

CAPITULO IV BIS
DELITOS EN CONTRA DE LA CIBERSEGURIDAD DEL ESTADO

Articulo 164 Bis. Al que sin autorizacién y por cualquier medio reduzca o provoque la
reduccion en el rendimiento, en la capacidad, en la efectividad o en el funcionamiento de
una red, sistema, pagina web, aplicacion, dispositivo, equipo de cémputo o cualquier otra
tecnologia de la informacién y comunicacion utilizada o en posesion de las Autoridades,
se le impondran de seis meses a diez afios de prisién y de quinientas a cinco mil veces
el monto de la unidad de medida y actualizacién vigente al momento de la ejecucion de
la conducta.

Articulo 164 Bis 1. Al que sin autorizacién y por cualquier medio interrumpa o provoque
la interrupcién o la pérdida de la capacidad para usar una red, sistema, pagina web,
aplicacion, dispositivo, equipo de cémputo o cualquier otra tecnologia de la informacién
y comunicacién utilizada o en posesion de las Autoridades, se le impondran de seis
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meses a diez afios de prisiéon y de quinientas a cinco mil veces el monto de la unidad de
medida y actualizacién, vigente al momento de la ejecucién de la conducta.

Articulo 164 Bis 2. Al que sin autorizacion introduzca o provoque la introduccién por
cualquier medio de programas de computo o codigos informaticos en redes, sistemas,
paginas web, aplicaciones, dispositivos, equipos de cémputo o en cualquier otra
tecnologia de la informacién y comunicacién que afecten la disponibilidad, integridad,
autenticidad, confidencialidad o no repudio de la informacién utilizada o en posesién de
las Autoridades o confidencialidad de sus comunicaciones, se le impondran de seis
meses a diez afios de prisién y de quinientas a cinco mil veces el monto de la unidad de

medida y actualizacién vigente al momento de la ejecucion de la conducta.

Articulo 164 Bis 3. Al que sin autorizacién y por cualquier medio utilice privilegios,
credenciales, hombres de usuarios o contrasefias para acceder a informacién o a las
tecnologias de la informacién y comunicacién en posesion de las Autoridades, se le
impondran de seis meses a diez afios de prision y de quinientas a cinco mil veces el
monto de la unidad de medida y actualizacién vigente al momento de la ejecucién de la
conducta.

Articulo 164 Bis 4. Al que sin autorizacién y por cualquier medio monitoree una
tecnologia de la informacién y comunicacién o intercepte informacion soportada,
procesada o transmitida en una tecnologia de la informacién y comunicacién utilizada o
en posesion de las Autoridades, se le impondran de seis meses a diez afios de prisién y
de quinientas a cinco mil veces el monto de la unidad de medida y actualizacién, vigente
al momento de la ejecucién de la conducta.

Articulo 164 Bis 5. Al que sin autorizacién y por cualquier medio modifique, elimine o
provoque la modificacién o eliminacién de informaciéon, bases de datos o archivos
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almacenados, procesados o transmitidos en las tecnologias de la informacién vy
comunicacion utilizadas o en posesion de las Autoridades, se le impondran de seis
meses a diez afios de prisién y de quinientas a cinco mil veces el monto de la unidad de
medida y actualizacién, vigente al momento de la ejecucioén de la conducta.

Articulo 164 Bis 6. Al que sin autorizacién y por cualquier medio modifique o provoque
la modificacién de la configuracién de los controles de ciberseguridad en las Autoridades,
se le impondran de seis meses a diez afios de prision y de quinientas a cinco mil veces
el monto de la unidad de medida y actualizacién, vigente al momento de la ejecucion de
la conducta.

Articulo 164 Bis 7. Al que sin autorizacién y por cualquier medio divulgue o provoque la
divulgacién, comparta gratuitamente, intercambie o comercialice informacion o bases de
datos en posesion de las Autoridades, se le impondran de seis meses a diez afios de
prision y de quinientas a cinco mil veces el monto de la unidad de medida y actualizacién,
vigente al momento de la ejecucién de la conducta.

Articulo 164 Bis 8. Al que sin autorizacién y por cualquier medio firme cualquier tipo de
documento electrénico o mensaje de datos utilizando un certificado digital de firma
electrénica o digital del que no sea titular, se le impondran de tres meses a tres afios de
prisidn y de quinientas a tres mil veces el monto de la unidad de medida y actualizacién,
vigente al momento de la ejecucién de la conducta.

Articulo 164 Bis 9. Al que genere, divulgue, comparta gratuitamente, intercambie,
comercialice u obtenga informacién por cualquier medio para cometer los delitos
previstos en el presente Capitulo, se le impondran de seis meses a diez afios de prision
y de quinientas a cinco mil veces el monto de la unidad de medida y actualizacién, vigente
al momento de la ejecucién de la conducta.
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TRANSITORIOS.

UNICO. - El presente decreto entrara en vigor al dia siguiente de su publicacién en el
Periddico Oficial.

Dado en la sede del H. Congreso del Estado Libre y Soberano de Nuevo Leén, en la
Ciudad de Monterre dias del mes de enero de 2025
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Dip. José Luis Garza Garza Dip. Baltazar Gilberto Martinez Rios

Dip. Mario Alberto Salinas Trevifio Dip. Armando Victor Gutiérrez Canales

Integrantes del Grupo Legislativo de Movimiento Ciudadano
LXXVI Legislatura del H. Congreso del Estado de Nuevo Leén

La presente foja forma parte de la Iniciativa con Proyecto de Decreto por el que se
reforma el Cédigo Penal para el Estado de Nuevo Ledn, de fecha 09 de enero de 2025
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