Ano: 2025 Expediente: 19645/LXXVII

PROMOVENTE: C. DIP. JESUS ALBERTO ELIZONDO SALAZAR, INTEGRANTE DEL
GRUPO LEGISLATIVO DE MORENA DE LA LXXVII LEGISLATURA

ASUNTO RELACIONADO: PRESENTA INICIATIVA DE REFORMA POR ADICION DE UN
ARTICULO 427 BIS DEL CODIGO PENAL PARA EL ESTADO DE NUEVO LEON, EN
MATERIA DE DELITOS CIBERNETICOS. SE TURNA CON CARACTER URGENTE.

INICIADO EN SESION: 18 DE MARZO DE 2025

SE TURNO A LA (S) COMISION (ES): JUSTICIA Y SEGURIDAD PUBLICA.

Mtro. Joel Trevifio Chavira

Oficial Mayor
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ESTADO

DIP. LORENA DE LA GARZA VENECIA YOR

PRESIDENTA DEL H. CONGRESO DEL ESTADO DE N
PRESENTE. -

El suscrito, Diputado Jesus Alberto Elizondo Salazar , pert

Legislativo de Morena de la LXXVII Legislatura al H. Congreso del Estado de Nuevo
Ledn, con fundamento en lo dispuesto por los articulos 87 y 88 de la Constitucion
Politica del Estado Libre y Soberano de Nuevo Ledn, asi como los correlativos 102
y 103 del Reglamento para el Gobierno Interior del Congreso del Estado, acudo
ante esa Soberania a promover proyecto de Decreto por el que se adiciona el
articulo 427-Bis del Cédigo Penal para el Estado de Nuevo Ledn, con base en

la siguiente:

EXPOSICION DE MOTIVOS

El avance de la tecnologia ha traido consigo mdltiples beneficios en términos de
comunicacién, comercio y acceso a la informacién. Sin embargo, también ha dado
lugar a nuevas formas de criminalidad, entre ellas los delitos cibernéticos, que han
incrementado su incidencia en los ultimos afios. Uno de los delitos mas frecuentes
en el ambito digital es la obtencion ilicita de datos personales en medios

electrénicos, conocido globalmente como phishing.

En el Estado de Nuevo Ledn, el fraude cibernético y la suplantacién de identidad

han sido identificados como una de las principales problematicas que afectan a los e

ciudadanos. De acuerdo con el Secretariado Ejecutivo del Sistema Nacional de
Seguridad Publica (SESNSP, 2024), 'los delitos de fraude han aumentado en la

! Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica. (2024). Reporte de incidencia delictiva en México.
SESNSP. Recuperado el 7 de marzo de 2025, de https://secretariadoejecutivo.gob.mx/incidencia-delictiva/incidencia-

delictiva-actual.php
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entidad, especialmente aquellos cometidos a través de medios electrénicos, donde

el phishing se ha convertido en una de las tacticas mas utilizadas por los

delincuentes.

Esta iniciativa tiene como objetivo tipificar y sancionar el phishing de manera clara
y efectiva, proporcionando asi una herramienta juridica robusta para combatir este
delito y proteger a los ciudadanos.

El phishing se basa en el uso de engafos digitales para obtener informacion
personal de los usuarios, incluyendo datos bancarios, credenciales de acceso y otra
informacion sensible. Los delincuentes se hacen pasar por instituciones legitimas,
como bancos, dependencias gubernamentales o empresas de servicios, para
enganar a las victimas y obtener sus datos; siendo en muchas ocasiones personas

de la tercera edad, con discapacidad o en situacién de vulnerabilidad.

El impacto econémico y social del phishing en Nuevo Ledn es considerable. Este
delito no solo genera pérdidas econémicas directas para las victimas, sino que
también erosiona la confianza en las instituciones financieras, gubernamentales y
comerciales. Segln datos de la Asociacion de Bancos de México (2023), las
pérdidas anuales por fraudes digitales en el estado superan los 500 millones de
pesos, lo que refleja la magnitud del problema y la necesidad de implementar

medidas legislativas mas estrictas.

El problema se agrava debido a la falta de una tipificacién clara de este delito en la
Legislacién Estatal. Actualmente, el Cédigo Penal de Nuevo Ledn contempla
sanciones generales para el acceso ilicito a sistemas informaticos (articulo 427),
pero no establece especificamente el phishing como una conducta delictiva
autébnoma, lo que genera lagunas juridicas y dificulta la persecucion efectiva de

estos crimenes.
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Con esto buscamos cerrar las brechas legales existentes y permitir una mejor

persecucion del phishing en el estado; pues el uso de la tecnologia ha facilitado la
comision de estos delitos, lo que ha resultado en un aumento en el nimero de
victimas y pérdidas econémicas significativas para los ciudadanos y empresas del
estado (INEGI, 2024).2

Esta modificacién permitira que se tipifique adecuadamente este delito y se pueda
brindar a las victimas un marco legal sélido para la denuncia y persecucién penal

de los responsables.

La presente iniciativa busca proteger a los ciudadanos de Nuevo Ledn frente a los
delitos informaticos, particularmente del phishing, que ha causado un grave dafio

econdmico y social en la entidad. Con esta reforma, se lograra:

« Un marco normativo mas eficaz y actualizado en la lucha contra los delitos
cibernéticos.

« Una mejora en la capacidad de investigacion y sancién por parte de las
autoridades.

» Un refuerzo en la proteccion de los datos personales y financieros de los

ciudadanos.

Por lo anteriormente expuesto y fundado, me permito someter a
consideracion de esta H. Asamblea el presente proyecto de:

2 Instituto Nacional de Estadistica y Geografia. (2024). Encuesta Nacional de Victimizacién y Percepcién sobre
Seguridad Publica (ENVIPE 2024).

El enlace directo al informe ENVIPE 2024 es
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2024/ENVIPE/ENVIPE 24.pdf.
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DECRETO

UNICO.- Se adiciona un articulo 427 BIS del Cédigo Penal para el Estado de

Nuevo Leén, para quedar como sigue:

Articulo 427 Bis.- Se impondra prision de 3 a 8 afios y multa de 500 a 2,500 cuotas a quien,
mediante engaio o manipulacion en medios electronicos, digitales, redes sociales,
aplicaciones, correos electréonicos o cualquier otro mecanismo informatico, induzca a una
persona a proporcionar informaciéon personal, financiera o credenciales de acceso con el
propésito de cometer fraude, robo de identidad o cualquier otro delito.

Las penas se incrementaran hasta en una mitad cuando:

La informacion obtenida sea utilizada para acceder a cuentas bancarias, realizar
transacciones fraudulentas o sustraer recursos econémicos.

Se engaiie a menores de edad, adultos mayores o personas con discapacidad.

Se utilicen plataformas de servicios publicos o privados como medios para la obtencién
de informacion fraudulenta.

ARTICULO TRANSITORIO

UNICO. - El presente Decreto, entrara en vigor al siguiente dia de su publicacién en
el Periédico Oficial del Estado de Nuevo Leon.

H. CONGRESO D
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Monterrey, Nuevo Ledén, a 12 de m

Diputado. Jesus Alberto Elizondo Salazar



