Ano: 2023 Expediente: 16772/LXXVI

PROMOVENTE: C. ALHINNA BERENICE VARGAS GARCIA, INTEGRANTE DEL GRUPO
LEGISLATIVO DEL PARTIDO REVOLUCIONARIO INSTITUCIONAL DE LA LXXVI
LEGISLATURA

ASUNTO RELACIONADO: MEDIANTE EL CUAL PRESENTA INICIATIVA DE REFORMA A
DIVERSAS DISPOSICIONES DEL CODIGO PENAL PARA EL ESTADO DE NUEVO LEON,
EN RELACION AL CIBERDELITO.

INICIADO EN SESION: 27 DE MARZO DEL 2023

SE TURNO A LA (S) COMISION (ES): JUSTICIA Y SEGURIDAD PUBLICA Y PARA LA
IGUALDAD DE GENERO

Mtra. Armida Serrato Flores

Oficial Mayor
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PRESIDENTE DE LA MESA DIRECTIVA DEL
ESTADO DE NUEVO LEON
Presente.-

La suscrita, Diputada Alhinna Berenice Vargas Garcia, integrante del
Grupo Legislativo del Partido Revolucionario Institucional del Congreso
del Estado de Nuevo Ledn, con fundamento en los Articulos 87 y 88 de
la Constitucion Politica del Estado de Nuevo Ledn, y en los articulos
102, 103 y 104 del Reglamento para el Gobierno Interior del Congreso
del Estado de Nuevo Ledn, acudo a presentar ante el pleno de la LXXVI
Legislatura una iniciativa con proyecto de decreto para reformar el
Cddigo Penal del Estado de Nuevo Leén, por adicion de un capitulo
segundo del titulo sexto, denominado ciberdelitos, de un parrafo al
articulo 225 Bis 1, y por modificacién del numeral del articulo 207 Bis
del titulo séptimo, todos ellos del citado Cédigo Penal, bajo la siguiente:

EXPOSICION DE MOTIVOS

Desde noviembre del afno 2001, los Estados miembros del Consejo de
Europa reconocieron la necesidad de establecer mecanismos de
cooperacion entre ellos mismos y el sector privado para hacer frente a
una de las actividades ilicitas mas grandes que sufren en el mundo
entero, la ciberdelincuencia.

Para ello, firmaron en la ciudad de Budapest el “Convenio sobre la
Ciberdelincuencia” a fin de proteger los intereses legitimos en la
utilizacién y el desarrollo de tecnologias de la informacién.

La ciberseguridad se ha convertido en un tema sumamente relevante
porque cada vez se producen mas ciberataques que generan grandes
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problemas a empresas, organismos publicos y desde luego a los
habitantes del estado.

Con el convenio de Budapest se pretende prevenir las acciones que
pongan en riesgo la confidencialidad, integridad y disponibilidad de los
sistemas, redes y datos informaticos; ademas de evitar el abuso de los
mismos sistemas, redes y datos.

Especialmente se enfoca el convenio a prevenir los actos que ponen en
peligro las implicaciones econémicas de los ciberataques, que no son
menores. Algunos estudios estiman que las pérdidas globales por virus
maliciosos, ascendioé a 350 mil millones de euros, durante el afio 2016.

Desde entonces tanto la Organizacién de las Naciones Unidas, la Unién
Europea y los paises que integran el conocido grupo G8, han realizado
diversas iniciativas destinadas a mejorar el entendimiento y la
cooperacién internacional en la lucha contra la delincuencia cibernética.

Por otra parte, en Estados Unidos se declar6 estado de emergencia
durante el mes de mayo del afio 2021 tras un ciberataque a la mayor
red de oleoductos del pais.

Un grupo de hackers desconectd por completo y robdé mas de 100 giga
bites de informacién del Oleoducto Colonial, que transportaba mas de
2.5 millones de barriles de combustible.

Es importante sefalar que nuestro pais representa un gran mercado
con un gran potencial de ganancias econémicas para cibercriminales.
Entre los ataques mas recientes a establecimientos nacionales, estan
los realizados en el afio 2020 contra la CONDUSEF, el SAT y el Banco
de México.
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El ataque de ransomware a la Loteria Nacional en junio de 2021, donde
se encripté informacién critica, financiera, interna y de empleados,
pidiendo un rescate de casi un millén de pesos a cambio de las claves
para descifrar esta informacién y que no se publicara.

Mas recientemente, un conocido grupo de hackers denominado
Guacamaya realizd una intrusién ilegal a los archivos de la Secretaria
de la Defensa Nacional y filtré a los medios 4.1 millones de correos
electronicos que incluyen reportes especiales de operativos,
informaciones sobre el presupuesto y comunicaciones privadas entre
distintas dependencias del gobierno, asi como la salud del titular del
Poder Ejecutivo de la Nacién.

En el siguiente cuadro comparativo se muestra la propuesta de reforma
al Cédigo Penal del Estado para adicionar un capitulo dedicado a los
ciberdelitos para establecer sanciones a los ciberdelincuentes.

CODIGO PENAL DEL ESTADO DE NUEVO LEON

TiTULO SEXTO
Texto vigente Texto propuesto
CAPITULO | CAPITULO |
REVELACION DE SECRETOS | REVELACION DE SECRETOS
ARTICULO 206.- ...
ARTICULO 206.- ... ARTICULO 206 BIS.- ...
ARTICULO 206 BIS - ... ARTICULO 207.- ...
ARTICULO 207.-- ...
SIN CORRELATIVO CAPITULOII
CIBERDELITOS
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ARTICULO 207 BIS. SE
CONSIDERARA QUE SE
COMETE UN CIBERDELITO
CUANDO:

I. A QUIEN REVELE, DIVULGUE
O UTILICE INDEBIDAMENTE O
EN PERJUICIO DE OTRO,
INFORMACION,
CONVERSACIONES 0
MENSAJES DE TEXTO,
IMAGENES O ARCHIVOS DE
VOZ, CONTENIDOS EN
SISTEMAS o EQUIPOS
INFORMATICOS, OBTENIDOS
A TRAVES DE MECANISMOS
DISTINTOS A LA
INTERVENCION DE
COMUNICACION PRIVADA,
MEDIANTE EL EMPLEO DE
APARATOS O DISPOSITIVOS
ELECTRONICOS FIJOS O
MOVILES O A TRAVES DE LA
SUPLANTACION DE
IDENTIDAD.

Il. A QUIEN SIN AUTORIZACION
ACCEDA, MODIFIQUE,
DESTRUYA O PROVOQUE
PERDIDA DE INFORMACION
CONTENIDA EN SISTEMAS O
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EQUIPOS DE INFORMATICA
QUE NO ESTEN O NO
PROTEGIDOS POR ALGUN
MECANISMO DE SEGURIDAD,
o] TAMBIEN SIN
AUTORIZACION ACCEDA A
DICHOS SISTEMAS O EQUIPOS
DE INFORMATICA (o]
MEDIANTE CUALQUIER
MECANISMO QUE DE MANERA
DIRECTA O REMOTA LES
CAUSE UN DANO.

. A QUIEN, CON O SIN
AUTORIZACION CONOZCA,
COPIE, MODIFIQUE,
DESTRUYA O PROVOQUE
PERDIDA DE INFORMACION
CONTENIDA EN SISTEMAS O
EQUIPOS DE INFORMATICA
QUE PERTENEZCAN AL
ESTADO, PROTEGIDOS POR
ALGUN MECANISMO DE
SEGURIDAD.

SIN PERJUICIO DE LA
SANCION

CORRESPONDIENTES, SI EL
RESPONSABLE ES O HUBIERA
SIDO SERVIDOR PUBLICO,
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SERA ACREEDOR A LA
INHABILITACION.

IV. A QUIEN CON O SIN
AUTORIZACION  CONOZCA,
COPIE, MODIFIQUE,
DESTRUYA O PROVOQUE
PERDIDA DE INFORMACION
CONTENIDA EN SISTEMAS O
EQUIPOS DE INFORMATICA DE
LAS INSTITUCIONES QUE
INTEGRAN EL  SISTEMA
FINANCIERO, PROTEGIDOS
POR ALGUN MECANISMO DE
SEGURIDAD.

LA PENA PREVISTA EN ESTE
ARTICULO SE
INCREMENTARA EN UNA
MITAD CUANDO LAS

CONDUCTAS SEAN
COMETIDAS POR
FUNCIONARIOS o)
EMPLEADOS DE LAS
INSTITUCIONES QUE

INTEGRAN EL SISTEMA
FINANCIERO.

LAS PENAS ESTABLECIDAS
EN EL PRESENTE ARTICULO
SE INCREMENTARAN HASTA
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EN DOS TERCERAS PARTES Y
SE IMPONDRAN SIN
PERJUICIO DE LAS QUE
RESULTEN APLICABLES POR
LA COMISION DE OTROS
DELITOS AL QUE REALICE,
PARA BENEFICIO PROPIO O
DE CUALQUIER TERCERO,
LAS CONDUCTAS QUE
DESCRIBEN LOS PARRAFOS
ANTERIORES, CON LA
FINALIDAD DE REALIZAR O
ENCUBRIR LAS
OPERACIONES CON
RECURSOS DE PROCEDENCIA
ILICITA A QUE SE REFIERE EL
ARTICULO 431 DE ESTE
ORDENAMIENTO.

A QUIEN COMETA ALGUNO DE
LOS DELITOS PREVISTOS EN
LAS FRACCIONES|, Y Il SE LES
IMPONDRA UNA PENADE 1A 6
ANOS DE PRISION, Y DE CIEN
A SEISCIENTAS CUOTAS DE
MULTA.

LAS CONDUCTAS PREVISTAS
EN LAS FRACCIONES Ill Y IV
TENDRAN UNA PENADE 2 A 8
ANOS DE PRISION Y DE
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TRECIENTAS A NOVECIENTAS
CUOTAS DE MULTA.

PARA EFECTOS DEL
PRESENTE ARTICULO, EN LOS
CASOS EN QUE EL DANO
PROVOCADO OBSTACULICE O
DISMINUYA LA CAPACIDAD DE
FUNCIONAMIENTO DEL
SISTEMA (o] EQUIPO
INFORMATICO, LAS PENAS
PREVISTAS EN LOS
PARRAFOS ANTERIORES SE
INCREMENTARAN HASTA EN
DOS TERCERAS PARTES.

TITULO SEPTIMO
DELITOS POR HECHOS DE
CORRUPCION

ARTICULO 207 BIS.-- ...

TITULO SEPTIMO
DELITOS POR HECHOS DE
CORRUPCION

ARTICULO 207 TER-- ...

TITULO OCTAVO

DELITOS COMETIDOS EN LA
ADMINISTRACION Y
PROCURACION DE JUSTICIA

ARTICULO 225 BIS 1.- A QUIEN
INDEBIDAMENTE CONOZCA,
OBTENGA, COPIE O UTILICE
INFORMACION CONTENIDA EN
CUALQUIER SISTEMA

TITULO OCTAVO

DELITOS COMETIDOS EN LA
ADMINISTRACION Y
PROCURACION DE JUSTICIA

ARTICULO 225 BIS 1.- A QUIEN
INDEBIDAMENTE CONOZCA,
OBTENGA, COPIE O UTILICE
INFORMACION CONTENIDA EN
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INFORMATICO DE ALGUNA
INSTITUCION DE SEGURIDAD
PUBLICA O PROCURACION DE
JUSTICIA, PROTEGIDO POR
ALGUN MEDIO DE SEGURIDAD,
SE LE IMPONDRA PENA DE
CINCO A DIEZ ANOS DE
PRISION Y MULTA DE
QUINIENTAS A MIL CUOTAS.

CUALQUIER SISTEMA
INFORMATICO DE ALGUNA
INSTITUCION DE SEGURIDAD
PUBLICA O PROCURACION DE
JUSTICIA, PROTEGIDO POR
ALGUN MEDIO DE SEGURIDAD,
SE LE IMPONDRA PENA DE
CINCO A DIEZ ANOS DE
PRISION Y MULTA DE
QUINIENTAS A MIL CUOTAS,
ASi COMO LA DESTITUCION
DE SU CARGO.

LA SANCION SENALADA EN EI

PRESENTE ARTICULO SE
DUPLICARA CUANDO SE
OBSTRUYA, ENTORPEZCA,
OBSTACULICE o]
IMPOSIBILITE LA
PROCURACION o]

IMPARTICION DE JUSTICIA, O
RECAIGA SOBRE LOS
REGISTROS RELACIONADOS
CON UN PROCEDIMIENTO
PENAL RESGUARDADO POR
LA AUTORIDAD COMPETENTE.

Con base a lo anteriormente expuesto, presento a esta Soberania el

siguiente proyecto de
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DECRETO

Articulo unico: Se reforma el Codigo Penal del Estado de Nuevo Ledn,
con la adicién de un capitulo segundo del titulo sexto, denominado
ciberdelitos, de un parrafo al articulo 225 Bis 1, y por modificacién del
numeral del articulo 207 Bis del titulo, todos ellos del citado Cédigo
Penal, para quedar de la siguiente manera:

CAPITULO |
REVELACION DE SECRETOS
ARTICULO 206.- ...
ARTICULO 206 BIS.- ...
ARTICULO 207.- ...

CAPITULO Il
CIBERDELITOS

ARTICULO 207 BIS. SE CONSIDERARA QUE SE COMETE UN
CIBERDELITO CUANDO:

I. A QUIEN REVELE, DIVULGUE O UTILICE INDEBIDAMENTE O EN
PERJUICIO DE OTRO, INFORMACION, CONVERSACIONES O
MENSAJES DE TEXTO, IMAGENES O ARCHIVOS DE VOZ,
CONTENIDOS EN SISTEMAS O EQUIPOS INFORMATICOS,
OBTENIDOS A TRAVES DE MECANISMOS DISTINTOS A LA
INTERVENCION DE COMUNICACION PRIVADA, MEDIANTE EL
EMPLEO DE APARATOS O DISPOSITIVOS ELECTRONICOS FIJOS
O MOVILES O A TRAVES DE LA SUPLANTACION DE IDENTIDAD.

Il. A QUIEN SIN AUTORIZACION ACCEDA, MODIFIQUE, DESTRUYA

O PROVOQUE PERDIDA DE INFORMACION CONTENIDA EN
SISTEMAS O EQUIPOS DE INFORMATICA QUE NO ESTEN O NO
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PROTEGIDOS POR ALGUN MECANISMO DE SEGURIDAD, O
TAMBIEN SIN AUTORIZACION ACCEDA A DICHOS SISTEMAS O
EQUIPOS DE INFORMATICA O MEDIANTE CUALQUIER
MECANISMO QUE DE MANERA DIRECTA O REMOTA LES CAUSE
UN DANO.

Il. A QUIEN, CON O SIN AUTORIZACION CONOZCA, COPIE,
MODIFIQUE, DESTRUYA O PROVOQUE PERDIDA DE
INFORMACION CONTENIDA EN SISTEMAS O EQUIPOS DE
INFORMATICA QUE PERTENEZCAN AL ESTADO, PROTEGIDOS
POR ALGUN MECANISMO DE SEGURIDAD.

SIN PERJUICIO DE LA SANCION CORRESPONDIENTES, SI EL
RESPONSABLE ES O HUBIERA SIDO SERVIDOR PUBLICO, SERA
ACREEDOR A LA INHABILITACION.

IV. A QUIEN CON O SIN AUTORIZACION CONOZCA, COPIE,
MODIFIQUE, DESTRUYA O PROVOQUE PERDIDA DE
INFORMACION CONTENIDA EN SISTEMAS O EQUIPOS DE
INFORMATICA DE LAS INSTITUCIONES QUE INTEGRAN EL
SISTEMA FINANCIERO, PROTEGIDOS POR ALGUN MECANISMO
DE SEGURIDAD.

LA PENA PREVISTA EN ESTE ARTICULO SE INCREMENTARA EN
UNA MITAD CUANDO LAS CONDUCTAS SEAN COMETIDAS POR
FUNCIONARIOS O EMPLEADOS DE LAS INSTITUCIONES QUE
INTEGRAN EL SISTEMA FINANCIERO.

LAS PENAS ESTABLECIDAS EN EL PRESENTE ARTICULO SE

INCREMENTARAN HASTA EN DOS TERCERAS PARTES Y SE
IMPONDRAN SIN PERJUICIO DE LAS QUE RESULTEN
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APLICABLES POR LA COMISION DE OTROS DELITOS AL QUE
REALICE, PARA BENEFICIO PROPIO O DE CUALQUIER
TERCERO, LAS CONDUCTAS QUE DESCRIBEN LOS PARRAFOS
ANTERIORES, CON LA FINALIDAD DE REALIZAR O ENCUBRIR
LAS OPERACIONES CON RECURSOS DE PROCEDENCIA ILICITA
A QUE SE REFIERE EL ARTICULO 431 DE ESTE ORDENAMIENTO.

A QUIEN COMETA ALGUNO DE LOS DELITOS PREVISTOS EN LAS
FRACCIONES |, Y Il SE LES IMPONDRA UNA PENA DE 1 A 6 ANOS
DE PRISION, Y DE CIEN A SEISCIENTAS CUOTAS DE MULTA.

LAS CONDUCTAS PREVISTAS EN LAS FRACCIONES Il Y IV
TENDRAN UNA PENA DE 2 A 8 ANOS DE PRISION Y DE
TRECIENTAS A NOVECIENTAS CUOTAS DE MULTA.

PARA EFECTOS DEL PRESENTE ARTICULO, EN LOS CASOS EN
QUE EL DANO PROVOCADO OBSTACULICE O DISMINUYA LA
CAPACIDAD DE FUNCIONAMIENTO DEL SISTEMA O EQUIPO
INFORMATICO, LAS PENAS PREVISTAS EN LOS PARRAFOS
ANTERIORES SE INCREMENTARAN HASTA EN DOS TERCERAS
PARTES.

TiTULO SEPTIMO
DELITOS POR HECHOS DE CORRUPCION

ARTICULO 207 TER-- ...
TITULO OCTAVO

DELITOS COMETIDOS EN LA ADMINISTRACION Y PROCURACION
DE JUSTICIA

12



S XXV

H CONGRESO DEL ESTARD DINUEWG LEGH
SEPTUAGESIMA SEXTA LEGISLATURA

ARTICULO 225 BIS 1.- A QUIEN INDEBIDAMENTE CONOZCA,
OBTENGA, COPIE O UTILICE INFORMACION CONTENIDA EN
CUALQUIER SISTEMA INFORMATICO DE ALGUNA INSTITUCION
DE SEGURIDAD PUBLICA O PROCURACION DE JUSTICIA,
PROTEGIDO POR ALGUN MEDIO DE SEGURIDAD, SE LE
IMPONDRA PENA DE CINCO A DIEZ ANOS DE PRISION Y MULTA
DE QUINIENTAS A MIL CUOTAS, ASi COMO LA DESTITUCION DE
SU CARGO.

LA SANCION SENALADA EN EI PRESENTE ARTICULO SE
DUPLICARA CUANDO SE OBSTRUYA, ENTORPEZCA,
OBSTACULICE O IMPOSIBILITE LA PROCURACION O
IMPARTICION DE JUSTICIA, O RECAIGA SOBRE LOS REGISTROS
RELACIONADOS CON UN PROCEDIMIENTO PENAL
RESGUARDADO POR LA AUTORIDAD COMPETENTE.

TRANSITORIO

Articulo Unico. El presente decreto entrara en vigor el dia siguiente al
de su publicacion en el Periédico Oficial del Estado.

Monterrey, N. L. al mes de marzo del ano 2023
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DIPUTADA ALHINNA BERENICE VARGAS GARCIA
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